Digitally

Antonio signed by
Anténio José

José Gameiro

Gameiro Marques
Date:

Marques 2021.12.10
12:03:18 Z

PRESIDENCIA DO CONSELHO DE MINISTROS
GABINETE NACIONAL DE SEGURANCA
CENTRO NACIONAL DE CIBERSEGURANCA

CADERNO DE ENCARGOS

SERVICO DE BENCHMARK E DESENHO DA ARQUITETURA DOS SISTEMAS DE SUPORTE A
GESTAO DO TRATAMENTO DE INCIDENTES

Pagina 1 de 12



PRESIDENCIA DO CONSELHO DE MINISTROS
CENTRO NACIONAL DE CIBERSEGURANCA

CADERNO DE ENCARGOS

PARTE | - DO CONTRATO
Clausula 12
Objeto
O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia do procedimento pré-

contratual que tem por objeto a aquisicio de SERVICO DE INTEGRACAO DE ENTIDADES NO PANORAMA, de acordo com as

Clausulas Técnicas descritas no Anexos | da Parte Il do Caderno de Encargos.

Clausula 22
Defini¢oes
Para efeitos do presente Caderno de Encargos, adotam-se as seguintes defini¢des:
CCP — Cddigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, na redagdo atual;
Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatario nos termos do presente caderno de encargos;
Orgdo competente para a decisdo de contratar — Exmo. Diretor Geral do Gabinete Nacional de Seguranga, Anténio Gameiro
Marques;
Entidade Adjudicante — Presidéncia de Conselho de Ministros — Gabinete Nacional de Seguranga / Centro Nacional de
Ciberseguranca;

Adjudicatario — entidade a quem se adjudica a execugdo do contrato.

Clausula 32
Forma e documentos contratuais

1. Fazem parte integrante do contrato os seguintes documentos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos concorrentes, desde que esses erros e

omissGes tenham sido expressamente aceites pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagGes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario.
2. Em caso de divergéncia entre os documentos referidos no n.2 1, a prevaléncia é determinada pela ordem que nele se dispde.
3.  Em caso de divergéncia entre os documentos referidos no n.2 1 e o clausulado do contrato, prevalecem os primeiros, salvo

guanto aos ajustamentos ao conteldo do contrato propostos pelo 6rgdao competente para a decisdao de contratar e aceites

pelo adjudicatario.

Clausula 42
Local de Prestagao dos Servicos

A prestagdo de servigos, objeto deste contrato, devera ser efetuada nas instalagdes do Adjudicatario e entregues nas entidades
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acima referidas.

Clausula 52
Prazo e vigéncia do contrato
A prestagdo de servigos a realizar no ambito do contrato devera ser executada até ao limite de horas do servigo a contratar, sem

prejuizo das obrigacGes acessorias que devem perdurar para além da cessagdo do contrato.

Clausula 62
Prego base e prego contratual
1. Nos termos e para os efeitos, de acordo com o art.2 47 do CCP, o preco base do procedimento é fixado em 50.000,00€
(cinquenta mil euros), acrescido de IVA a taxa legal em vigor.
2. O prego base do procedimento constitui o limite maximo suscetivel de ser apresentado nas propostas concorrentes,

constituindo a sua violagdo causa de exclusdo dessa proposta.

Clausula 72
Prego ou custo anormalmente baixo
Nos termos e para os efeitos do art.2 71 do CCP, considera-se prego ou custo de uma proposta anormalmente baixo quando o
preco base das propostas, ndo incluindo o valor relativo ao IVA, apresentar um valor inferior em 30% do prego base e contratual

definido na clausula 62 do presente Caderno de Encargos.

Clausula 82
Pagamento e condi¢ées de pagamento
1. As quantias devidas pelo GNS serdo pagas no prazo de 30 dias, ap0s a recegdo da fatura e vencimento da obrigacao respetiva.
2. Para os efeitos do numero anterior, a obrigagdo considera-se vencida apds a aceitagdo, pelo GNS do objeto do contrato em
causa.
3. Desde que devidamente emitida e observado o disposto no n.2 1, a fatura é paga através de transferéncia bancaria.

4. Nas condigBes de pagamento a apresentar pelos concorrentes ndo podem ser propostos adiantamentos.

Clausula 92
Caugdo
Ndo é exigida a prestagdo de caugdo dado que o prego contratual é inferior a € 200.000,00 (duzentos mil euros), nos termos da

alinea a) do n?. 2 do Art.2 88.2 do Cdédigo dos Contratos Publicos.

Clausula 102

Dever de sigilo
1. O adjudicatario deve guardar sigilo sobre toda a informagdo e documentagdo, técnica e ndo técnica, comercial ou outra,

relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em relagdo com a execugdo do contrato.
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2. Ainformagdo e a documentagdo cobertas pelo dever de sigilo e obrigagGes legais decorrentes da classificagdo do contrato ndo
podem ser transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execugdo do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentagdo que fossem comprovadamente do dominio publico a data
da respetiva obtengdo pelo adjudicatario ou que este seja legalmente obrigado a revelar, por for¢a da lei, de processo judicial
ou a pedido de autoridades reguladoras ou outras entidades administrativas competentes.

4. Nos termos da legislagdo aplicavel, o dever de sigilo a que alude os niUmeros anteriores mantém-se em vigor para além do
termo de vigéncia, inicial ou que venha a ser acordado, sob pena de o adquirente dos servigos instaurar a competente agao
judicial para efeitos de justa indemnizagdo, em especial quando dessa revelagdo de informagdo venha a resultar dano ou
prejuizo para a imagem do GNS ou para os terceiros com os quais mantenha relagGes institucionais ou comerciais, caso em que
a violagdo de quaisquer deveres legais a que o adjudicatdrio se encontre vinculado no ambito da sua atividade,
designadamente, os relativos a prote¢do de segredos comerciais ou outros conexos, serd comunicada as autoridades

administrativas e criminais competentes, para os devidos efeitos.

Clausula 112
Penalidades
1. No caso de incumprimento dos prazos fixados no contrato e por causa imputdvel ao adjudicatario, podera ser aplicada uma
penalidade, calculada de acordo com a seguinte formula: P =V x A/5, em que P corresponde ao montante da penalidade, V é
igual ao valor do fornecimento dos servigos em atraso e A é o nimero de dias em atraso até um maximo de trés.

2. No caso de o adjudicatario _incumprir nos prazos fixados em mais de 3 dias, o GNS pode resolver o contrato, a titulo

sancionatdrio, passando a vigorar a proposta classificada em segundo lugar.

Clausula 122
Resolugao por parte do contraente publico
1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o GNS pode resolver o contrato, a titulo sancionatdrio, no
caso de o adjudicatério violar de forma grosseira ou negligente ou de modo grave ou reiterado qualquer uma das obriga¢des
que lhe incumbem.

2. O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo enviada ao adjudicatario.

Clausula 132
Cessao da posi¢do contratual

1. O adjudicatdrio ndo podera ceder a sua posi¢do contratual ou qualquer dos direitos e obrigagdes decorrentes do contrato sem

autorizagdo da entidade adjudicante.
2. Para efeitos da autorizagdo prevista no niumero anterior, deve:

a) Ser apresentada pelo cessionario toda a documentagdo exigida ao adjudicatario no presente concurso;

b) A entidade adjudicante devera apreciar, designadamente, se o cessionario ndo se encontra em nenhuma das situacdes

previstas no artigo 552 do CCP, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, na sua redagdo atual, e se tem

capacidade técnica e financeira para assegurar o exato e pontual cumprimento do contrato.
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Clausula 142
Responsabilidade do Adjudicatario

1. O adjudicatario responde pelos danos que causar a entidade contratante em razdo do incumprimento culposo das obrigagGes
que sobre ele impendam.

2. O adjudicatario responde ainda perante a entidade contratante pelos danos causados pelos actos e omissGes de terceiros, por
si empregues na execugdo de obrigacGes emergentes do contrato, como se tais actos ou omissdes fossem praticados por
aquele.

3. O adjudicatario aceita e compromete-se a cumprir com as Obrigacdes de Seguranga constantes da Parte Ill do presente

Caderno de Encargos.

Clausula 152
Alteragoes ou aditamentos do contrato
Qualquer alteragdo ou aditamento ao contrato, que ndo diga respeito a questdes fundamentais do procedimento, apenas sera

valida se resultar de acordo de ambos os contraentes, reduzido a escrito e anexada ao contrato inicial.

Clausula 162
Garantias

1. A entidade adjudicataria a titulo de garantia pelos servigos fornecidos compromete-se a prestar no minimo os periodos de
garantias exigidos por lei, ndo podendo neste caso ser inferior a um ano.

2. A garantia cobre, nomeadamente, a correcao de erros de funcionamento divergentes face a especificagao funcional definida.

Clausula 172
Foro competente para resolugdo de litigios
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal Administrativo de Circulo de

Lisboa, com expressa renuncia a qualquer outro.

Clausula 182

Contagem dos Prazos

Os prazos previstos no contrato sdao continuos, correndo em Sabados, Domingos e dias feriados.

Clausula 192
Legislacdo aplicavel

O contrato é regulado pela legislagdo portuguesa.

Pag. 5 de 12



PRESIDENCIA DO CONSELHO DE MINISTROS
CENTRO NACIONAL DE CIBERSEGURANCA

PARTE Il - CLAUSULAS TECNICAS

Clausula Unica

Caracterizagao e especificagées técnicas

As caracteristicas e especificagdes técnicas sdo as que se indicam no Anexo | da presente PARTE Il do Caderno de Encargos.
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ANEXO |

SERVICO DE BENCHMARK E DESENHO DA ARQUITETURA DOS SISTEMAS DE SUPORTE
A GESTAO DO TRATAMENTO DE INCIDENTES

1. Enquadramento

O CERT.PT é um servico integrante do CNCS que coordena a resposta a incidentes envolvendo
entidades do Estado, operadores de servicos essenciais, operadores de Infraestruturas Criticas
nacionais e prestadores de servicos digitais. De forma geral, estamos a falar do ciberespaco
nacional, incluindo qualquer dispositivo pertencente a uma rede ou bloco de enderecamento
atribuido a um operador de comunicac¢bes eletrdnicas, instituicdo, pessoa coletiva ou singular
com sede em territério Portugués, ou que esteja fisicamente localizado em territério
Portugués.

2. Objeto

E objeto do presente caderno de encargos e procedimento a prestacio de servicos de desenho
e especificacdo técnica e funcional da arquitetura dos sistemas de suporte a gestao do

tratamento de incidentes.

3. Descrigao geral

Pretende-se contratualizar o servico de desenho de uma nova solugdo de suporte a gestdao do

tratamento de incidentes.

Esta solucdo devera conter, no minimo, as seguintes funcionalidades:
e Sistema de registo de incidentes (Trouble Ticket System);
e Estatisticas de utilizagdo da plataforma e indicadores de gestdo (e.g. MTTR);
e Estatisticas sobre carateristicas de incidentes;
e Base de dados de informacdo das entidades servidas (e.g. Contactos, IPs, etc...);
e Suporte para confirmagdo das informagdes de contacto das entidades (Commchecks);
e Correlacdo e histdrico de detalhes técnicos (IOCs) presentes nos incidentes;

e AP| para integracdo com os sistemas existentes (e.g. InteIMQ, Splunk, MISP, JOE
Sandbox, PANORAMA, AlL, etc...);
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e Suporte a automatizacdo do tratamento de certo tipo de incidentes;

e Apoio a investigacdo forense de incidentes, nomeadamente com playbooks e registo

do estado da investigacao;
e Arquitetura modular que permita a facil adicdo de funcionalidades;

e Devera permitir a exportacdo de informacdo em vdrios formatos, nomeadamente,

SIGMA e STIX;
Este processo dividir-se-a em cinco componentes:
1. Levantamento de processos existentes
2. Levantamento de requisitos
3. Benchmark de solugGes existentes
4. Desenho da arquitetura a implementar
5. Elaboracdo de Relatério

4. Detalhes dos componentes

4.1. Levantamento de processos existentes

O adjudicatario devera acompanhar o CERT.PT no seu trabalho de gestdo da resposta a
incidentes para que sejam levantados os processos em uso atualmente.

Estes processos deverdo ser alvo de uma analise critica conjunta entre o adjudicatario
e o CERT.PT para que sejam melhorados e sistematizados.

4.2. Levantamento de requisitos

Com base nos processos e requisitos minimos apresentados na sec¢do 3 deverdo ser
recolhidos os requisitos para implementar a solucdo de suporte a gestdo do
tratamento de incidentes.

4.3. Benchmark de solug¢Ges existentes

Apds a definicdo dos processos e requisitos o adjudicatdrio devera fazer um estudo de
mercado de forma a identificar a melhor solucdo de suporte ao trabalho do CERT.PT.
Devera identificar as lacunas que serd necessdario colmatar através do

desenvolvimento de novos médulos ou mesmo de todo o ecossistema.
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4.4,

Desenho da arquitetura a implementar

Deverdao ser desenhados os componentes da solucdo e respetivas dependéncias e

interagoes.

Esta arquitetura deverd ter em conta as boas praticas a nivel de seguranca:

4.5,

Toda a comunicacdo entre componentes é cifrada;

N3do existe ligacdo direta entre o exterior e os componentes que contenham
informacdo sensivel, devendo o sistema ser estruturado para que parte
permaneca numa DMZ e outra parte em zonas mais seguras;

A informacdo segue através de métodos pull quando tem de fluir de zonas
menos seguras para zonas mais seguras;

A informacdo sensivel devera permanecer o menor tempo possivel nas zonas
menos seguras da arquitetura;

A arquitetura devera interligar com o sistema de Single Sign On ja em uso
atualmente através de SAML2;

Deverado ser usados roles para atribuir permissGes aos varios utilizadores;

Elaboragao de Relatério

O entregavel final serd um relatério, com todos os requisitos técnicos e funcionais

necessarios para a implementacdo da solucdo encontrada no estudo desenvolvido.

Deverdo ser contemplados os seguintes pontos:

Migragdo da informagdao existente no atual sistema de tickets para a nova
solugao;

Migracdo de informacdo presentes noutros sistemas que figuem obsoletos com
a implementacdo desta solucdo;

Priorizacdo de tecnologias open source, devendo ser apresentado ao CNCS
(justificando para aprovac¢do) uma eventual necessidade de utilizagdo de tecnologias

proprietarias;

5. Requisitos da execugao do servico

5.1.

Os concorrentes deverdo apresentar uma proposta que refira os custos totais

para o fornecimento do estudo supramencionado, detalhando a forma de

abordagem e tempo a afetar para a resposta a todos e a cada um dos requisitos
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identificados. Serdo aceites outras considera¢des pertinentes apresentadas pelos
concorrentes sobre cada um dos requisitos.

5.2.  Pelo fornecedor deve ser garantida a disponibilidade de recursos humanos com
a necessdria competéncia técnica que permita o desenvolvimento das atividades
gue decorrerem da prestacdo dos servicos a contratar.

5.3.  Os Recursos Humanos aqui referidos deverao estar disponiveis para colaborar
com o CNCS quando solicitado durante as horas normais de expediente e
responder diretamente ao CNCS em tudo o que resultar do ambito do servigo
prestado.

5.4. O servico a prestar e fornecer deve incluir o seguinte:

e Plano de projeto;
e Relatérios de Acompanhamento de Projeto;
e Relatério de Fecho de Projeto.

5.5. Sempre que necessario, 0 CNCS e a entidade adjudicataria deverao reunir-se
para uma reunidao de acompanhamento da prestagdao dos servicos, podendo estas
reunides de trabalho referidas ser suscitadas pelo adjudicatario ou pelo CNCS.

6. Critérios de Adjudicacao

O critério de adjudicacdo é o da proposta economicamente mais vantajosa, na
modalidade de melhor relagdo qualidade-prec¢o. O critério de adjudicacdo esta ainda
em conformidade com fatores e ponderacdes, a saber:

e Fator “prego” —30%;

e Fator “mérito técnico da proposta” — 70%;
Em que “mérito técnico da proposta” se subdivide em:

e “adequacgdo e qualidade da metodologia” (50%);

o “perfil e experiéncia da equipa” (50%).
Em caso de empate entre o valor das Propostas, arredondado as centésimas, o critério
de desempate serdo as qualificacdes e experiéncia do pessoal encarregado da
execucdo do contrato em questdo. Ndo sdo admitidas propostas que ndo respondam
aos requisitos minimos.

A valoracdo da Proposta serd calculada de acordo com os seguintes critérios:
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V(p) =0,3 xVp(p) + 0,7 x Vm(p)

Em que V(p) é o valor da proposta; Vp(p) é o valor da Proposta para o fator “pre¢o”; e

Vm(p) é o valor da Proposta para o fator “mérito técnico da proposta”.

O fator Vp(p) é calculado de acordo com a seguinte férmula:

Vp(p) =5—(Pp/Pb) x5

Em que: Vp(p) é o valor da Proposta para o fator “preco”; Pp é o preco apresentado na

Proposta; e Pb é o preco base definido.

Por seu turno, Vm(p) é calculado de acordo com a seguinte férmula:

Vm(p) = 0,5 x AM(p) + 0,5 x PE(p)

Em que: Vm(p) é valor da Proposta para o fator “mérito técnico da proposta”; AM(p) é

o valor da Proposta para o fator “adequacao e qualidade da metodologia”; e PE(p) é o

valor da Proposta para o fator “Perfil e experiéncia da equipa”.

Os valores de AM(p) e PE(p) sdo definidos de acordo com os seguintes critérios:

AM(p)

1 A metodologia ndo é suficientemente clara para assegurar o cumprimento
dos objetivos definidos no Caderno de Encargos

2 A metodologia ndo apresenta os passos necessarios para o cumprimento dos
objetivos definidos no Caderno de Encargos

3 A metodologia é apresentada de forma clara, mas revela riscos para o
cumprimento dos objetivos definidos no Caderno de Encargos

4 A metodologia é apresentada de forma clara e revela-se adequada para
cumprir os objetivos definidos no Caderno de Encargos

5 A metodologia é apresentada de forma clara e revela-se adequada para
superar os objetivos definidos no Caderno de Encargos

PE(p)

1 Pelo menos trés elementos da equipa tém mais de 3 anos de experiéncia

2 Pelo menos trés elementos da equipa tém mais de 5 anos de experiéncia

3 Pelo menos trés elementos da equipa tém mais de 5 anos de experiéncia e
pelo menos um desses elementos participou num projeto de natureza
semelhante

4 Pelo menos trés elementos da equipa tém mais de 5 anos de experiéncia e
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pelo menos um desses elementos geriu um projeto de natureza semelhante

Pelo menos trés elementos da equipa tém mais 8 anos de experiéncia e pelo
menos um desses elementos geriu um projeto de natureza semelhante
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